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� � 摘 � 要: � 建设国家信息安全保障评价指标体系,可以为决策者提供有关国家信息安全的基本状况.文章简要阐述

国家信息安全保障体系中的广播电视分系统的信息安全评价指标体系的基本情况,同时介绍了广播电视信息安全保障

指标体系中技术系统各级指标的构成原则和评价方法,着重论述了基于群体专家判断矩阵的情况下,模糊层次分析法在

确定各级指标权重时的应用,并以广播电视技术系统为例给出了应用研究的实例.
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Abstract: � Constructing national information assurance evaluation indicator system will provide the security status of national in�

formation infrastructure and system for our decider. This paper talked about the situation of TV and radio information assurance evalua�
tion indicator system. The construction of the indicator and method of evaluation were also introduced. According to the specialist� s

decision, the application of fuzzy analytic hierarchy process to decide the weighting of indicator was discussed deeply. It also gives an

example of this kind of application in this paper.
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1 � 引言

� � 信息安全已成为国家安全的重要组成部分.为此,国

家提出了在 十一五!期间建设信息安全保障体系的战略

目标.广播电视信息安全保障体系作为国家信息安全保

障体系的一部分,是一项涉及技术、管理、战略且有大量

人的行为参与其中的复杂巨系统工程,这使得广播电视

信息安全保障体系具有很大的综合性、复杂性和不确定

性.信息安全保障能力是由技术、管理和人的共同作用所

决定[ 1] .应用信息安全保障理论,并结合广播电视系统的

实际情况,基本确定了具有广播电视特点的信息安全指

标体系.通过对各类指标的梳理和研究,初步形成了广播

电视信息安全保障指标体系模型雏形.由于指标体系模

型所涉及的各种指标数量庞大,指标之间的关系错综复

杂,如何合理科学地确定各级指标之间的权重关系,成为

决定广播电视信息安全保障指标体系建设能否取得成

功的基础.

2 � 确定指标权重的思路

� � 确定指标权重的方法有很多,上世纪 70年代美国学

者 Saaty T. L.提出了一种实用的决策方法 ∀ ∀ ∀ 层次分析

法( Analytic Hierarchy Process)
[ 2, 3]

,层次分析法是从定性

分析到定量分析综合集成的一种典型的系统工程方法,

它将人们对复杂系统的思维过程数学化,将人的主观判

断为主的定性分析进行定量化,将各种判断要素之间的

差异数值化,帮助人们保持思维过程的一致性,适用于复

杂的模糊综合评价系统,是目前一种被广泛应用的确定

权重的方法.因此,初步考虑利用层次分析法确定各指标

之间的权重.

层次分析法可以把复杂问题分解为各个组成因素,

通过两两比较方式确定层次中诸因素的相对重要性,然

后通过综合判断来确定诸因素相对重要性总的顺序.层

次分析法的核心是利用 1~ 9之间的整数及其倒数作为

标度构建两两比较判断矩阵.比例的数字标度及其意义
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如表 1 所示.

表 1� 数字标度及其意义

标度数值 意义

1 两个元素相比,具有同等重要性

3 两个元素相比,一个元素比另一个元素稍重要

5 两个元素相比,一个元素比另一个元素明显重要

7 两个元素相比,一个元素比另一个元素强烈重要

9 两个元素相比,一个元素比另一个元素极端重要

2, 4, 6,8
如果成对事物的差别介于两者之间,可取相邻判断的

中间值

倒数
若元素 i 与元素 j 重要性之比为 aij ,那么元素 j 与元素

i 的重要性之比则为 aj i= 1/ aij

� � 利用层次分析法求取广播电视系统信息安全保障
指标体系的各级分项指标的步骤如下:

第一,由专家两两比较广播电视系统信息安全保障

指标体系的分项指标的重要程度,对照表 1 确定相互的

数字标度值 aij ,得到一个两两判断矩阵 A= ( aij ) n # n .此

矩阵为 n 阶正反矩阵,如下所示:

A=

1 a12 ∃ a1n

a21 1 ∃ a2n

� � � �

an1 ∃ 1 ann

第二,求矩阵 A的特征向量 W,计算判断矩阵 A的

每一行元素的积: Mi= %
n

j = 1

aij ; i= 1, 2, 3, ∃, n;

计算各行元素积Mi 的 n 次方根值: �Wi=
N
Mi ; i=

1, 2, 3, ∃, n ;

对 W 进 行 归 一化 处 理, 得 到 权重 值: Wi =

�Wi &
n

i= 1

�Wi ; i= 1, 2, 3, ∃, n

计算最大特征值:

�max= &
n

i= 1

ai1W1+ ai2W2+ ∃+ ainWn

nWi
; i= 1, 2, 3, ∃, n

第三,根据一致性检验公式进行一致性检验.

先计算一致性指数 CI ( consistency index) : CI = ( �max

- n) / ( n- 1)其中, �max是最大特征值, n 是判断矩阵的

阶数.然后, 计算随机一致性比率 CR( consistency ratio) :

CR= CI/ RI,其中 RI( random index)为判断矩阵的平均随

机一致性指数, Saaty T. L.在参考文献[ 2]中给出了 1~ 9

阶判断矩阵 RI 的取值如表 2.

表 2 � n阶判断矩阵的平均随机一致性指数

判断矩阵阶数 n 1 2 3 4 5 6 7 8 9

RI 0 0 0. 58 0. 94 1. 12 1. 241.321.41 1.45

� � 当 CR< 0 1时,可以认为判断矩阵具有比较满意的

一致性.如果得到了比较满意的一致性, 则结束求取程

序,输出计算结果;如果不能达到一致性要求,则需要修

正矩阵以后,重新进行求取.

3 � 实际应用遇到的问题

� � 上述确定的层次分析处理方法处理思路简洁明了,

是广泛被应用的确定权重的方法,判断矩阵的构造是否

科学合理将直接影响到权重结果.在我们实际应用层次

分析法的过程中,在构造判断矩阵阶段,就遇到了困难.

一是由于我们采用了群体专家判断,我们采用 10位以上

专家对指标权重进行判断,在这种情况下,在构造判断矩

阵时,出现了如何解决群体专家判断的模糊性问题;二是

在构造判断矩阵时,只采用了 1~ 9的整数及其倒数作为

标度,不能体现专家判断的模糊性问题,也就是判断矩阵

的一致性和专家思维的一致性有明显差异; 三是判断矩

阵的一致性问题,需反复修正计算,才能得到结果.受文

献[ 5~ 9]解决类似问题的思路启发,我们发现采用模糊

层次分析法可以解决遇到的问题.

4 � 模糊层次分析法

� � 模糊层次分析法通过在构造模糊判断矩阵中采用 0
~ 1!标度法,使得模糊判断矩阵的一致性基本反映出人

类思维的一致性,即可以反映人在判断过程中存在的不

确定性和模糊性.可见,模糊判断矩阵符合人类的思维心

理特征,与人类对复杂决策问题的思维、判断过程是一致

的,通过构造模糊判断矩阵可以反映群体专家评判的模

糊性.

根据文献[ 9] , 使用公式: r ij (  ) = log!aij + 0. 5,  ∋
81. � 式( 1)可以将传统的层次分析法的标度过渡到模糊

层次分析法的标度,表 3是  = 243时相对应于各级模糊

标度的含义.

表 3 � 模糊标度的含义

标度数值 意义

0. 5 两个元素相比,具有同等重要性

0. 7 两个元素相比,一个元素比另一个元素稍重要

0.793 两个元素相比,一个元素比另一个元素明显重要

0. 8542 两个元素相比,一个元素比另一个元素强烈重要

0. 9 两个元素相比,一个元素比另一个元素极端重要

0.6262, 0. 7524

0.8262, 0. 8786

成对事物的差别介于两者之间, 可取相邻判断的

中间值

互补数
若元素 i 与元素 j 重要性之比为 aij ,那么元素 j

与元素 i 的重要性之比则为 aji = 1�aij

这样,专家们两两比较广播电视信息安全保障指标体系中

同一层次下的各个指标的重要程度,根据表 3的标度确定

数字标度值,得到各自的数字标度.再对各个专家的数字

标度进行加权平均,得到群体专家的模糊判断矩阵 R.

R=

0. 5 r12 ∃ r1n

r21 0. 5 ∃ r2n

� � � �

rn1 ∃ rn(n- 1) 0. 5
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依据文献 [ 8 ] 给出的求权重公式: Wi = ∀
1
n

&
n

j= 1
r
ij

&
n

k= 1

∀
1
n &

n

j = 1
r

ij ; i= 1, 2, 3, ∃, n � ( 2)

其中 ∀为底数,它与各指标的重要性排序无关,任

意给定一个 ∀,可以求出群体专家的模糊判断矩阵的各

指标的重要性排序关系.要进一步确定各指标权重,需

要进一步考虑对参数 ∀的选择, 可以根据专家的意见

确定 ∀,从而最终计算出各指标的权重.

5 � 指标权重的确定和计算的实例分析

� � 由于广播电视信息安全保障指标体系是一个复杂
巨系统,涉及的指标层次和指标数量繁多, 限于文章篇

幅,不能一一介绍,下面以广播电视技术系统中的电视

台播出系统中的某一个层次下的局部指标权重的确定

为例说明模糊层次分析法的具体应用.

表 4 是经过研究初步确定的电视台播出系统信息

安全评估模型,该模型建立了四级指标集,一级指标为

播出系统 U,在一级指标 U 下又由三个二级指标 U{系

统配置 V1、安全措施 V2和系统监控 V3}构成.每个二

级指标又由若干个三级指标构成,限于篇幅表 4 中略去

了 V2和 V3的下一级指标构成,只保留了二级指标系

统配置 V1的下级构成 V1{主要设备可靠性 V1W1、设备

使用合理性 V1W2、系统设计验收 V1W3、播控软件可靠

性 V1W4、压缩编码复用系统 V1W5} .其中主要设备可

靠性 V1W1、播控软件可靠性 V1W4、压缩编码复用系统

V1W5又由两个以上四级指标构成,它们分别是 V1W1{

V1W1X1、V1W1X2、V1W1X3、V1W1X4}、V1W4{ V1W4X1、

V1W4X2、V1W4X3 } 和 V1W5 { V1W5X1、V1W5X2、

V1W5X3}.通过模糊层次分析法确定上述 5个指标集中

各指标的权重关系. VW2、VW3可直接给出权重.

表 4 � 播出系统的部分指标构成

权重 一级指标U 权重 二级指标 V 权重 三级指标W 权重 四级级指标X

播出系统U 系统配置 V1

主要设备

可靠性V1W1

设备没有通过总局入网认证或国家相关部门审

定的类数V1W1X1

传统类主要设备运行年限V1W1X2IT

类主要设备运行年限V1W1X3

主要设备运行无故障率V1W1X4

设备使用合

理性V1W2
因设备故障造成的技术停播事故次数

系统设计

验收V1W3

系统是否由有设计资质的单位设计

是否通过了主管部门组织的系统验收

播控软件可

靠性V1W4

播控软件的可控程度V1W4X1

播控软件维护升级的保障程度V1W4X2

软件成熟度V1W4X3

压缩编码 是否有系统备份V1W5X1

复用系

统V1W5

是否有编码器热备份V1W5X2

是否有复用器热备份V1W5X3

安全措

施 V2

∃ ∃

∃ ∃

系统监控 V3
∃ ∃

∃ ∃

� � 通过专家打分和综合评判,可以分别得到 5个指标

集U、V1、V1W1、V1W4、V1W5的模糊判断矩阵如下:

RU=

0. 5 0. 5 0. 86

0. 5 0. 5 0. 86

0. 14 0. 14 0. 5

;

RV1W4=

0. 5 0. 28 0. 85

0. 72 0. 5 0. 93

0. 15 0. 07 0. 5

; RV1W5=

0. 5 0. 3 0. 90

0. 7 0. 5 0. 95

0. 1 0. 05 0. 5

RV1W1=

0. 50 0. 10 0. 10 0. 10

0. 90 0. 50 0. 50 0. 50

0. 90 0. 50 0. 50 0. 50

0. 90 0. 50 0. 50 0. 50

;

RV1=

0. 50 0. 90 0. 90 0. 85 0. 85

0. 10 0. 50 0. 50 0. 15 0. 15

0. 10 0. 50 0. 50 0. 15 0. 15

0. 15 0. 85 0. 85 0. 50 0. 50

0. 15 0. 85 0. 85 0. 50 0. 50

再利用公式( 2)分别计算权重关系,为了便于专家

判断和比较,给出了三个不同 ∀参数下的指标权重如

表 5 所示.

表 5�1

一级指标U 构成 ∀= 6权重 ∀= 7权重 ∀= 8权重

系统配置 V1 0. 3961 0. 4006 0. 4044

安全措施 V2 0. 3961 0. 4006 0. 4044

系统监控 V3 0. 2078 0. 1988 0. 1912
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表 5�2

二级指标 V1的构成 ∀= 6权重 ∀= 7权重 ∀= 8权重

主要设备可靠性 V1W1 0. 3212 0.3326 0. 3428

设备使用合理性 V1W2 0. 1266 0.1210 0. 1162

系统设计验收 V1W3 0. 1266 0.1210 0. 1162

播控软件可靠性 V1W4 0. 2128 0.2127 0. 2124

压缩编码复用系统 V1W5 0. 2128 0.2127 0. 2124

表 5�3

三级指标 V1W1构成 ∀= 6权重 ∀= 7权重 ∀= 8权重

V1W1X1 0. 1399 0.1327 0. 1267

V1W1X2 0. 2867 0.2891 0. 2911

V1W1X3 0. 2867 0.2891 0. 2911

V1W1X4 0. 2867 0.2891 0. 2911

表 5�4

三级指标 V1W4构成 ∀= 6权重 ∀= 7权重 ∀= 8权重

V1W4X1 0. 3396 0.3384 0. 3371

V1W4X2 0. 4632 0.4741 0. 4834

V1W4X3 0. 1972 0.1875 0. 1794

表 5�5

三级指标 V1W5构成 ∀= 6权重 ∀= 7权重 ∀= 8权重

V1W5X1 0. 3518 0.3515 0. 3510

V1W5X2 0. 4603 0.4706 0. 4795

V1W5X3 0. 1879 0.1779 0. 1695

� � 从表 5中可以发现, ∀参数取 6、7、8时, 各指标的

权重排序关系是一致的,随着 ∀值的改变,各指标的相

对重要性有所变化.最终,根据专家的意见,选择了 ∀=

7时的一组参数作为指标权重.从实际应用情况来看,

此方法较好地解决了前面的问题.

6 � 结束语

� � 应用模糊层次分析法确定广播电视信息安全保障

指标体系的各级指标权重关系, 利用了模糊判断矩阵

一致性的特点,比较简洁方便地确定了各指标权重,解

决了定性和定量评价难以很好结合的问题, 较好地解

决了广播电视信息安全保障指标体系中确定指标权重

的遇到的实际问题. 但是, 这种方法也有其自身局限

性,这是由于模糊判断矩阵的信息不完备性,只能优选

方案,不能生成方案,在指标权重方案选择时, 会引入

一些人为的不确定因素,得出的结果会在某种程度上

依赖专家和决策者的偏好和主观判断. 因此,如何使确

定指标权重的评价方法在综合性、合理性和科学性等

方面得到改进,还有待于在实践中进行深入的探索和

研究.
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